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1　引言
　　布尔函数的相关免疫性首先在文献 [1 ]中引入 ,它是衡量

序列密码体制安全性的一个重要指标.如果所选用的布尔函

数不具有一定的相关免疫性 ,则相应的密码体制易受到相关

分析法的攻击.近年来 , 对单输出布尔函数的相关免疫性已

进行了比较深入的研究 ,取得了许多重要成果.但对多输出布

尔函数的相关免疫性 , 目前比较深入的研究结果尚不多见.

文献[2 ]和[3 ]引入了多输出相关免疫函数的概念 , 并简略讨

论了其密码学性质.文献[4 ]对多输出布尔函数提出了一种相

关分析方法.

本文讨论多输出布尔函数的相关免疫性 ,证明了多输出

相关免疫函数的一个重要性质 ,并给出了多输出相关免疫函

数的一种构造方法.

2　基本概念

　　设 Vn = GF(2) n 是二元域 GF (2)上的 n维向量空间.多

输出布尔函数就是从 Vn 到 Vm 的函数.对任意的从 Vn 到 Vm

的函数 F ,它可以表示为 F = ( f1 , f2 , ⋯, fm) ,其中每个分量函

数 f i 都是 Vn上的函数 ,即 f i 是从 Vn到 GF (2)的函数 ,1 Φ i Φ
m.

定义 1　设 F是从 Vn 到 Vm 的函数. X1 , X2 , ⋯, Xn 是二

元域 GF(2)上的 n个服从均匀分布并且相互独立的随机变

量.如果对任意{ j1 , j2 , ⋯, jt } Α{ 1 , 2 , ⋯, n} ,随机变量 Z = F

( X1 , X2 , ⋯, Xn)与 ( Xj1 , Xj2 , ⋯, Xjt )相互独立 ,即对任意 ( b1 ,

b2 , ⋯, bt) ∈Vt 和任意α∈Vm ,

Pr( Z =α| Xji = bi ,1 Φ i Φ t) = Pr( Z =α) ,

则称 F是 ( n , m , t)相关免疫函数.

定义 2　设 n Ε m Ε 1 , F是从 Vn到Vm 的函数.如果对任

意α∈Vm ,

| { x∈Vn| F( x) =α} | = 2 n - m ,

则称 F是无偏函数.对于 Vn上的无偏函数 , 通常称之为平衡

函数.

一般而言 , 无偏的相关免疫函数具有更好的密码学价

值.关于无偏函数的下述性质可在文献[5 ]中找到.

引理 1[ 5] 　F = ( f1 , f2 , ⋯, fm )是从 Vn 到 Vm 的无偏函数

Ζ F的分量函数的每一个非零线性组合 f ( x) = © m
i = 1 cif i ( x)

都是 Vn上的平衡函数 ,其中 x ∈Vn , c1 , c2 , ⋯, cm ∈GF (2)并

且不全为 0.

根据平衡函数的定义 ,下述结论是显然的.

引理 2　设 f i ( yi)是 Vn
i
上的函数 ,其中 yi ∈Vn

i
,1 Φ i Φ r.

如果 : f i ( yi) ,1 Φ i Φ r中至少有一个是平衡函数 ,则

f ( y1 , y2 , ⋯, yr) = f1 ( y1) © f2 ( y2) ©⋯© f r ( yr)

也是平衡函数.

设 R是实数域.对任意从 Vn到 R的函数 g ,

Sg (ω) =
def

∑
x∈V

n

g ( x) ( - 1) <ω, x > (1)

称为 g的Walsh变换 ,其中ω= (ω1 ,ω2 , ⋯,ωn) ∈Vn , x = ( x1 ,

x2 , ⋯, xn) ∈Vn ,
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<ω, x > = ©
n

i = 1
ωixi

是二元域上向量的内积.容易验证 , 对任意从 Vn到 R的函数

g和任意的 x∈Vn ,

g ( x) =
1
2 n ∑
ω∈V

n

Sg (ω) ( - 1) <ω, x > (2)

3　多输出相关免疫函数的一个性质

　　下面 (定理 1)指出了多输出相关免疫函数的一个重要性

质.利用这个性质 ,可以将判断一个多输出布尔函数是否为 t

阶相关免疫函数转化为判断其每一个非零线性组合是否为 t

阶单输出相关免疫函数.

定理 1　F = ( f1 , f2 , ⋯, fm)是 ( n , m , t)相关免疫函数 Ζ F

的分量函数的每一个非零线性组合 , f ( x) = © m
i = 1 cif i ( x)都是

( n ,1 , t)相关免疫函数 ,其中 x ∈Vn , c1 , c2 , ⋯, cm ∈GF (2)并

且不全为 0.

为了证明定理 1 ,先给出下面的两个引理.

引理 3　设ξ= (ξ1 ,ξ2 , ⋯,ξm)是 Vm 上的随机变量 ,α∈

Vm ,则

Pr(ξ=α) =
1

2m - 1 ∑
ω∈V

m

Pr( <ω,ξ> = <ω,α> ) - 1 (3)

证明　显然 ,随机变量ξ的概率分布 Pr(ξ= x)是一个从

Vm到 R的函数 ,记 g ( x) = Pr (ξ= x) , x ∈Vm , 其 Walsh变换

为

Sg (ω) = ∑
x∈V

m

( - 1) <ω, x > Pr(ξ= x) = Pr( <ω,ξ> = 0)

- Pr( <ω,ξ> = 1) = 2 Pr( <ω,ξ> = 0) - 1

根据式 (2) ,有

Pr(ξ=α) =
1

2 m ∑
ω∈V

m

( - 1) <ω,α> Sg (ω)

=
1

2 m ∑
ω∈V

m

( - 1) <ω,α> (2 Pr( <ω,ξ> = 0) - 1)

=
1

2 m - 1 ∑
ω∈V

m

( - 1) <ω,α> Pr( <ω,ξ> = 0)

　-
1

2m ∑
ω∈V

m

( - 1) <ω,α>

当α为 Vm 中的零向量时 ,显然 ,

Pr(ξ= 0) =
1

2 m - 1 ∑
ω∈V

m

Pr( <ω,ξ> = 0) - 1

当α不为 Vm 中的零向量时 , 由于 ∑ω∈V
m

( - 1) <ω,α> = 0以

及

　　( - 1) <ω,α> Pr( <ω,ξ> = 0)

　　　　= Pr( <ω,ξ> = <ω,α> ) - <ω,α>

故

Pr(ξ=α) =
1

2 m - 1 ∑
ω∈V

m

( Pr( <ω,ξ> = <ω,α> ) - <ω,α> )

=
1

2 m - 1 ∑
ω∈V

m

Pr( <ω,ξ> = <ω,α> ) -
1

2 m - 1 ∑
ω∈V

n

<ω,α>

=
1

2 m - 1 ∑
ω∈V

m

Pr( <ω,ξ> = <ω,α> ) - 1

因此 ,对任意α∈Vm ,式 (3)成立. 　　□

引理 4　设η= (η1 ,η2 , ⋯,ηt)是 Vt 上的随机变量 ,ξ=

(ξ1 ,ξ2 , ⋯,ξm )是 Vm 上的随机变量 ,则η与ξ= (ξ1 ,ξ2 , ⋯,

ξm)相互独立 Ζη与ξ1 ,ξ2 , ⋯,ξn 的每一个非零线性组合

© m
i = 1 ciξi相互独立 ,其中 c1 , c2 , ⋯, cm ∈GF(2)并且不全为 0.

证明　对任意 c1 , c2 , ⋯, cm ∈GF (2)并且不全为 0 , c ∈

GF(2) ,令

Tc ( c1 , c2 , ⋯, cm) = {α|α= ( a1 , a2 , ⋯, am) ∈Vm , ©
m

i = 1
ciai = c}

假设η与ξ= (ξ1 ,ξ2 , ⋯,ξm)相互独立 ,则对任意β∈Vt ,

Pr( ©
m

i = 1
ciξi = c|η=β) = ∑

α∈T
c

( c1 , c2 , ⋯, c
m

)

Pr(ξ=α|η=β)

= ∑
α∈T

c
( c1 , c2 , ⋯, c

m
)

Pr(ξ=α)

= Pr( ©
m

i = 1
ciξi = c)

因此 ,η与ξ1 ,ξ2 , ⋯,ξm 的每一个非零线性组合 © m
i = 1 ciξi 相互

独立.

反过来 ,假设η与ξ1 ,ξ2 , ⋯,ξm 的每一个非零线性组合

© m
i = 1 ciξi相互独立 ,则对任意ω,α∈Vm以及β∈Vt ,

Pr( <ω,ξ> = <ω,α> |η=β) = Pr( <ω,ξ> = <ω,α> )

根据引理 3 ,有

Pr(ξ=α|η=β) =
1

2 m - 1 ∑
ω∈V

m

Pr( <ω,ξ> = <ω,α> |η=β) - 1

=
1

2 m - 1 ∑
ω∈V

m

Pr( <ω,ξ> = <ω,α> ) - 1

= Pr(ξ=α) .

因此 ,η与ξ= (ξ1 ,ξ2 , ⋯,ξm)相互独立. □

证明(定理 1) 　设 X1 , X2 , ⋯, Xn 是二元域 GF (2)上的 n

个服从均匀分布并且相互独立的随机变量 , Zi = f i ( X1 , X2 ,

⋯, Xn) , i = 1 ,2 , ⋯, m.根据定义 1和引理 4 , F = ( f1 , f2 , ⋯,

f m)是 ( n , m , t)相关免疫函数 Ζ对任意{ j1 , j2 , ⋯, jt } Α{ 1 , 2 ,

⋯, n) ,随机变量

Z = F( X1 , X2 , ⋯, Xn) = ( Z1 , Z2 , ⋯, Zm)

与 ( Xj1 , Xj2 , ⋯, Xjt )相互独立 Ζ对任意{ j1 , j2 , ⋯, jt } Α{ 1 , 2 ,

⋯, n} , Z1 , Z2 , ⋯, Zm 的每一个非零线性组合

©
m

i = 1
ci Zi = ©

m

i = 1
cif i ( X1 , X2 , ⋯, Xn)

与 ( Xj1 , Xj2 , ⋯, Xjt)相互独立 Ζ F的分量函数的每一个非零线

性组合 ©m
i = 1 cif i ( x)都是 ( n ,1 , t)相关免疫函数 ,其中 x∈Vn .

4　多输出相关免疫函数的构造

引理 5[ 6] 　设 f1 ( y1)是 ( n1 ,1 , t1)相关免疫函数 , f2 ( y2)是 ( n2 ,

1 , t2)相关免疫函数 , t1 Φ t2 , y1∈Vn1 , y2 ∈Vn2 .设

f ( y1 , y2) = f1 ( y1) © f2 ( y2) .

(1)若 f1和 f2都不是平衡函数 ,则 f 是 ( n1 + n2 ,1 , t1)相

关免疫函数.

(2)若 f1不是平衡函数 , f2 是平衡函数 ,则 f 是 ( n1 + n2 ,

1 , t2)相关免疫函数.

(3)若 f1是平衡函数 , f2 不是平衡函数 ,则 f 是 ( n1 + n2 ,
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1 , t1)相关免疫函数.

(4)若 f1和 f2都是平衡函数 ,则 f 是 ( n1 + n2 ,1 , t1 + t2 +

1)相关免疫函数.

为了将上述引理推广到多个单输出相关免疫函数的加和

的情形 ,先引进一个相关免疫函数的阶函数.

设 N = { 0 ,1 ,2 ,3 , ⋯}是所有非负整数的集合.ψ是一个

从∪∞n = 1 ({ 0 ,1} n ×Nn)到 N的函数 ,ψ由以下递推关系定义.

(1)对任意 n Ε 2 , ( b1 , b2 , ⋯, bn) ∈{ 0 ,1} n 和 ( t1 , t2 , ⋯, tn) ∈

Nn ,ψ( ( b1 , b2 , ⋯, bn) , ( t1 , t2 , ⋯, tn) ) =ψ( ( bj1 , bj2 , ⋯, bjn) ,

( tj1 , tj2 , ⋯, tjn) ) ,其中{ j1 , j2 , ⋯, jn}是满足 tj1 Φ tj2 Φ⋯Φ tjn的

{ 1 ,2 , ⋯, n}的一个排列.

(2)对任意 n > 2 , ( b1 , b2 , ⋯, bn) ∈{0 ,1} n)和 ( t1 , t2 , ⋯, tn) ∈

Nn ,若 t1 Φ t2 Φ⋯Φ tn ,则

当 ( b1 , ⋯, bõn/ 2」)和 ( bõn/ 2」+ 1 , ⋯, bn )都是零向量时 ,ψ

( ( b1 , b2 , ⋯, bn) , ( t1 , t2 , ⋯, tn) ) =ψ( ( b1 , ⋯, bõn/ 2」) , ( t1 , ⋯,

tõn/ 2」) ) .

当 ( b1 , ⋯, bõn/ 2」)是零向量 , ( bõn/ 2」+ 1 , ⋯, bn)不是零向量

时 ,

ψ( ( b1 , b2 , ⋯, bn ) , ( t1 , t2 , ⋯, tn ) ) =ψ( ( bõn/ 2」+ 1 , ⋯, bn ) ,

( tõn/ 2」+ 1 , ⋯, tn) ) .

当 ( b1 , ⋯, bõn/ 2」)不是零向量 , ( bõn/ 2」+ 1 , ⋯, bn)是零向量

时 ,ψ( ( b1 , b2 , ⋯, bn) , ( t1 , t2 , ⋯, tn) ) =ψ( ( b1 , ⋯, bõn/ 2」) ,

( t1 , ⋯, tõn/ 2」) ) .

当 ( b1 , ⋯, bõn/ 2」)和 ( bõn/ 2」+ 1 , ⋯, bn)都不是零向量时 ,

ψ( ( b1 , b2 , ⋯, bn) , ( t1 , t2 , ⋯, tn) ) =ψ( ( b1 , ⋯, bõn/ 2」) , ( t1 ,

⋯, tõn/ 2」) ) +ψ( ( bõn/ 2」+ 1 , ⋯, bn) , ( tõn/ 2」+ 1 , ⋯, tn) ) + 1

这里õn/ 2」表示不大于 n/ 2的最大整数 .

(3)对任意 ( b1 , b2) ∈{0 ,1} 2和 ( t1 , t2) ∈N2 ,若 t1 Φ t2 ,则

ψ( ( b1 , b2) , ( t1 , t2) ) =

t1 ,

t2 ,

t1 ,

t1 + t2 + 1 ,

　

如果 b1 = 0 , b2 = 0 ;

如果 b1 = 0 , b2 = 1 ;

如果 b1 = 1 , b2 = 0 ;

如果 b1 = 1 , b2 = 1.

(4)对任意 b1 ∈{0 ,1}和 t1 ∈N ,ψ( b1 , t1) = t1 .

例　设 t1 Φ t2 Φ t3 Φ t4 ,则

ψ( (0 ,1 ,1 ,0) , ( t1 , t2 , t3 , t4) ) =ψ( (0 ,1) , ( t1 , t2) ) +ψ( (1 ,0) ,

( t3 , t4) ) + 1 = t2 + t3 + 1.

下面的引理 6是引理 5的一个推广 .

引理 6　设 f i ( yi )是 ( ni , 1 , ti )相关免疫函数 ,其中 yi ∈

Vn
i
,1 Φ i Φ r.则

　　f ( y1 , y2 , ⋯, yr) = f1 ( y1) © f2 ( y2) ©⋯© f r ( yr)

是 ( ∑r
i = 1 ni , 1 , t)相关免疫函数 ,其中 t =ψ( ( b1 , b2 , ⋯, br) ,

( t1 , t2 , ⋯, tr) ) ,

bi =
1 ,如果 f i ( yi)是平衡函数 ,

0 ,如果 f i ( yi)不是平衡函数 ,
i = 1 ,2 , ⋯, r.

证明　因为对{ 1 ,2 , ⋯, r}的任意一个排列{ j1 , j2 , ⋯, jr} ,

f j
1

( yj
1
) © f j

2
( yj

2
) ©⋯© f j

r
( yj

r
) = f1 ( y1) © f2 ( y2) ©⋯© f r ( yr)

= f ( y1 , y2 , ⋯, yr) ,

所以不妨假设 t1 Φ t2 Φ⋯Φ tr.

下面用归纳法证明本引理的结论成立.

当 r = 2时 ,由引理 5和相关免疫函数的阶函数ψ的定义

可知结论成立.

假设当 r < k时 , 结论成立.

当 r = k时 ,设

g1 ( y1 , ⋯, yõk/ 2」) = f1 ( y1) ©⋯© fõk/ 2」( yõk/ 2」) ,

g2 ( yõk/ 2」+ 1 , ⋯, yk) = fõk/ 2」+ 1 ( yõk/ 2」+ 1) ©⋯© f k ( yk) ,则

f ( y1 , y2 , ⋯, yk) = g1 ( y1 , ⋯, yõk/ 2」) © g2 ( yõk/ 2」+ 1 , ⋯, yk) .

由归纳假设知 , g1 ( y1 , ⋯, yõk/ 2」)是 ( ∑õk/ 2」
i = 1 ni ,1 , s1)相关免疫

函数 ,其中

s1 =ψ( ( b1 , ⋯, bõk/ 2」) , ( t1 , ⋯, tõk/ 2」) ) .

g2 ( yõk/ 2」+ 1 , ⋯, yk)是 ( ∑k
i = õk/ 2」+ 1 ni , 1 , s2)相关免疫函数 ,其

中

s2 =ψ( ( bõk/ 2」+ 1 , ⋯, bk) , ( tõk/ 2」+ 1 , ⋯, tk) ) .

因为 t1 Φ t2 Φ ⋯Φ tn ,所以 ∑õk/ 2」
i = 1 ti Φ ∑k

i = õk/ 2」+ 1 ti .由引理 2

知 ,当 ( b1 , ⋯, bõk/ 2」)不是零向量时 , g1 ( y1 , ⋯, yõk/ 2」)是平衡

函数 ,当 ( bõk/ 2」+ 1 , ⋯, bk)不是零向量时 , g2 ( yõk/ 2」+ 1 , ⋯, yk)

是平衡函数.因此 , 根据引理 5和相关免疫函数的阶函数ψ

的定义可知 , f ( y1 , y2 , ⋯, yk)是 ( ∑k
i = 1 ni ,1 , t)相关免疫函数 ,

其中 t =ψ( ( b1 , b2 , ⋯, bk) , ( t1 , t2 , ⋯, tk) ) . □

定理 2　设 Fj = ( f j1 , f j2 , ⋯, f jm )是 ( nj , m , tj)相关免疫函

数 , j = 1 ,2 , ⋯, r.设 A = ( aij) r×s是 GF(2)上的 r×s阶矩阵 , r

Ε s , Rank ( A) = s ,ρ为由 AT生成的线性码的极小重量.设

F( y1 , y2 , ⋯, yr) = ( F1 ( y1) , F2 ( y2) , ⋯, Fr ( yr) ) A ,

其中 yj∈Vn
j
, j = 1 , 2 , ⋯, r.则 F ( y1 , y2 , ⋯, yr)是 ( ∑r

j = 1 nj ,

sm , t)相关免疫函数 ,其中

t = min
1 Φj1 < j2 < ⋯< jρΦ r

ψ( ( bj
1

, bj
2

, ⋯, bjρ
) , ( tj

1
, tj

2
, ⋯, tjρ

) ) , (4)

bj =
1 ,如果 Fj是无偏函数 ,

0 ,如果 Fj不是无偏函数.
j = 1 ,2 , ⋯, r.

进一步 ,若 F1 , F2 , ⋯, Fr中至少有 r -ρ+ 1个是无偏函数 ,则

F( y1 , y2 , ⋯, yr)是无偏的 ( ∑r
j = 1 nj , sm , t)相关免疫函数 ,其中

t由式 (4)定义.

证明　对任意的 k ,1 Φ k Φs ,

( F1 ( y1) , F2 ( y2) , ⋯, Fr ( yr) )

a1 k

a2 k

…

ark

= a1 k F1 ( y1) © a2 k F2 ( y2)

©⋯© ark Fr ( yr) = ( ©
r

j = 1
ajk f j1 ( yj ) , ©

r

j = 1
ajk f j2 ( yj ) , ⋯, ©

r

j = 1
ajk f jm

( yj) ) .

考虑 F的分量函数的任意非零线性组合 ,

f ( y1 , y2 , ⋯, yr) = c11 ©
r

j = 1
aj1 f j1 ( yj ) © c12 ©

r

j = 1
aj1 f j2 ( yj) © ⋯© c1 m

©
r

j = 1
aj1 f jm ( yj) © c21 ©

r

j = 1
aj2 f j1 ( yj) © c22 ©

r

j = 1
aj2 f j2 ( yj)

©⋯© c2 m ©
r

j = 1
aj2 f jm ( yj) ©⋯⋯

© cs1 ©
r

j = 1
ajs f j1 ( yj ) © cs2 ©

r

j = 1
ajs f j2 ( yj ) © ⋯© csm
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©
r

j = 1
ajsf jm ( yj ) = ©

s

k = 1
©
m

i = 1
cki ©

r

j = 1
ajk f ji ( yj ) = ©

r

j = 1
©
s

k = 1
ajk

©
m

i = 1
ckif ji ( yj) = a11 ©

m

i = 1
c1 if1 i ( y1) © a12 ©

m

i = 1
c2 if1 i ( y1)

©⋯© a1 s ©
m

i = 1
csif1 i ( y1) © a21 ©

m

i = 1
c1 if2 i ( y2 ) © a22

©
m

i = 1
c2 if2 i ( y2) ©⋯© a2 s ©

m

i = 1
csif2 i ( y2) ©⋯⋯

© ar1 ©
m

i = 1
c1 i f ri ( yr) © ar2 ©

m

i = 1
c2 i f ri ( yr) © ⋯© ars

©
m

i = 1
csif ri ( yr) .

令

C =

c11 c12 ⋯ c1 m

c21 c22 ⋯ c2 m

⋯ ⋯ ⋯ ⋯

cs1 cs2 ⋯ csm s×m

, 　βi =

c1 i

c2 i

…

csi

, i = 1 ,2 , ⋯, m.

αj = ( aj1 , aj2 , ⋯, ajs) , j = 1 ,2 , ⋯, r.

则

　　f ( y1 , y2 , ⋯, yr) = ©
m

i = 1
α1βif1 i ( y1) © ©

m

i = 1
α2βif2 i ( y2) ©⋯

© ©
m

i = 1
αrβif ri ( yr)

设 Ar×s Cs×m = B r×m ,则 B 的每一列都是 A 的列向量的

线性组合.由于 C是任意的非零布尔矩阵 ,所以当 C的第 j

列不全为零时 , B 的第 j列中至少有ρ个 1 ,ρ是由 AT生成的

线性码的极小重量.当 C的第 j列全为零时 , B 的第 j列也全

为零.因此 , B 中至少有ρ行不为零向量.事实上 ,若 B 中仅

有μ行不为零向量 ,μ<ρ,则 B 中每一列上 1的个数 Φμ<

ρ.但是 ,因为 C是任意的非零布尔矩阵 ,所以 B 中至少有一

列 ,其上 1的个数 Ερ,矛盾.

因为

AC = B =

α1β1 α1β2 ⋯ α1βm

α2β1 α2β2 ⋯ α2βm

⋯ ⋯ ⋯ ⋯

αrβ1 αrβ2 ⋯ αrβm

,

所以 , (αjβ1 ,αjβ2 , ⋯,αjβm) , j = 1 ,2 , ⋯, r中至少有ρ个不为零

向量.于是

©
m

i = 1
α1βif1 i ( y1) , ©

m

i = 1
α2βif2 i ( y2) , ⋯, ©

m

i = 1
αrβif ri ( yr)

中至少有ρ个不为零.

因为 Fj ( yj) = ( f j1 ( yj) , f j2 ( yj) , ⋯, f jm ( yj) )是 ( nj , m , tj)相

关免疫函数 ,所以由定理 1知 ,当 (αjβ1 ,αjβ2 , ⋯,αjβm)不为零

向量时 , ©m
i = 1αjβif ji ( yj)是 ( nj ,1 , tj)相关免疫函数 , j = 1 ,2 , ⋯,

r.

根据引理 6知 , f ( y1 , y2 , ⋯, yr)是 ( ∑r
j = 1 nj ,1 , t)相关免疫

函数 ,其中 t由式 (4)定义.再由定理 1知 F ( y1 , y2 , ⋯, yr)是

( ∑r
j = 1 nj , sm , t)相关免疫函数.

进一步 ,如果 F1 , F2 , ⋯, Fr中至少有 r - ρ+ 1个是无偏

函数 ,则由引理 1知 ,

©
m

i = 1
α1βif1 i ( y1) , ©

m

i = 1
α2βif2 i ( y2) , ⋯, ©

m

i = 1
αrβif ri ( yr)

中至少有一个是平衡函数.因此 ,由引理 2 知 , f ( y1 , y2 , ⋯,

yr)是平衡函数.再由引理 1知 , F ( y1 , y2 , ⋯, yr)是从 Vn 到

Vsm的无偏函数 ,其中 n = ∑r
j = 1 nj . □

推论 1　设 F = ( f1 , f2 , ⋯, fm)是 ( n , m , t)相关免疫函数 ,

A = ( aij) r×s是 GF(2)上的 r×s 阶矩阵 , r Ε s , Rank ( A) = s ,ρ

为由 AT生成的线性码的极小重量.设

G( y1 , y2 , ⋯, yr) = ( F( y1) , F( y2) , ⋯, F( yr) ) A ,

其中 yj∈Vn , j = 1 ,2 , ⋯, r.若 F不是无偏函数 ,则 G( y1 , y2 ,

⋯, yr)是 ( rn , sm , t )相关免疫函数.若 F是无偏函数 ,则 G

( y1 , y2 , ⋯, yr)是无偏的 ( rn , sm ,ρt +ρ- 1)相关免疫函数.

证明　由定理 2知 , G( y1 , y2 , ⋯, yr)是 ( r n , sm , q)相关

免疫函数 ,并且当 F是无偏函数时 , G( y1 , y2 , ⋯, yr)是无偏

的 ( r n , sm , q)相关免疫函数 ,其中

q =ψ( ( b , b , ⋯, b)
ρ

, ( t , t , ⋯, t)
ρ

) ,

b =
1 ,如果 F是无偏函数 ,

0 ,如果 F不是无偏函数.

根据相关免疫函数的阶函数ψ的定义 ,当 b = 0时 ,容易计算

q =ψ( (0 ,0 , ⋯,0)
ρ

, ( t , t , ⋯, t)
ρ

) = t ,

当 b = 1时 ,容易计算

q =ψ( (1 ,1 , ⋯,1)
ρ

, ( t , t , ⋯, t)
ρ

) =ρt +ρ- 1. 　　□

推论 2　设 Fj = ( f j1 , f j2 , ⋯, f jm )是无偏的 ( nj , m , tj)相关

免疫函数 , j = 1 ,2 , ⋯, r.设 A = ( aij) r×s是 GF(2)上的 r×s阶

矩阵 , r Ε s , Rank ( A) = s ,ρ为由 AT 生成的线性码的极小重

量.设

τ= ∑
ρ

k =1

ti
k

其中{ i1 , i2 , ⋯, ir}是满足 ti
1

Φ ti
2

Φ⋯Φ ti
r
的{ 1 ,2 , ⋯, r}的一

个排列.则

F( y1 , y2 , ⋯, yr) = ( F1 ( y1) , F2 ( y2) , ⋯, Fr ( yr) ) A

是无偏的 ( ∑r
j = 1 nj , sm ,τ+ρ- 1)相关免疫函数 ,其中 yj ∈Vn

j
,

j = 1 ,2 , ⋯, r.

证明　因为 Fj是无偏的 ( nj , m , tj)相关免疫函数 , j = 1 ,

2 , ⋯, r ,所以根据定理 2知 , F ( y1 , y2 , ⋯, yr)是无偏的 ( ∑r
j = 1

nj , sm , t)相关免疫函数 ,其中

t = min
1 Φ j1 < j2 < ⋯< jρΦ r

ψ( (1 ,1 , ⋯,1)
ρ

, ( tj
1

, tj
2

, ⋯, tjρ
) )

根据ψ的定义 ,容易计算

ψ( (1 ,1 , ⋯,1)
ρ

, ( tj
1

, tj
2

, ⋯, tjρ
) ) = ∑

ρ

k =1

tj
k

+ρ- 1

因此 ,

t = min
1 Φj1 < j2 < ⋯< jρΦ r

(∑
ρ

k =1

tj
k

+ρ- 1) = ∑
ρ

k =1

ti
k

+ρ- 1

其中{ i1 , i2 , ⋯, ir}是满足 ti
1

Φ ti
2

Φ⋯Φ ti
r
的{ 1 ,2 , ⋯, r}的一

个排列. 　　□

5　结束语

　　文献[3 ]指出定理 1的逆命题不成立并给出了一个反例 .

经过仔细验证 ,发现文献[3 ]中的反例实际上是支持定理 1的

645 　　电　　子　　学　　报 2001年



逆命题的 .从定理 1可以看出 ,多输出相关免疫函数可以抵抗

对其分量函数的任意非零线性组合进行的相关分析攻击.定

理 2给出了多输出相关免疫函数的一种构造方法 .它是引理

5给出的单输出相关免疫函数构造方法的一个显著推广 .另

外 ,推论 2就是文献[7 ]中的定理 1给出的结果 .因此 , 定理 2

也可以看做是文献 [7 ]中定理 1的一个推广.实际上 ,定理 2

的证明方法就是借鉴了文献 [7 ]中定理 1的证明技巧 .
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